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Лучшие зарубежные и 

отечественные практики 

Банк России 

Изменение 

382-П  

Изменяющиеся способы 

совершения и возрастающие риски 

несанкционированных операций 

Инициативы участников рынка 

платежных услуг 

Потребности рынка в стабильности 

и развитии НПС 

  Регулирование безопасности платежных услуг 

Утверждение  

планируется  

в I квартале  

2014 года 

Изменение 

2831-У  

Утверждены; 

требования 

вступили в 

силу 

382-П 

ФСТЭК 

ФСБ 

Требования к обеспечению 

защиты информации при 

осуществлении переводов 

денежных средств и порядок 

осуществления контроля за их 

соблюдением в рамках надзора в 

НПС 

2831-У 

Сбор и анализ отчетности 

по обеспечению защиты 

информации при 

осуществлении переводов 

денежных средств 
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Полномочия в соответствии с 

Федеральным законом №161-ФЗ 



Изучение 

источников 

Обзоры, 

опросы, 

обсуждение 

Изучение 

рынка 

Изменения 

 382-П 

BCBS 

PCI SSC 

CPSS 

IOSCO 

SEPA 

Банк России 

Результаты дистанционного 

надзора, инспекционные 

проверки 

 

Отчетность по форме 0403203 (инциденты) 

>50% 

Последствия инцидентов: 

несанкционированные переводы 

>50% 

Инциденты на стороне 

клиента 

>10% 

~1700 

Инциденты при 

использовании банкоматов 

Количество инцидентов 

(ежемесячно) 

Развитие технологий оказания 

платежных услуг 

Реализация Стратегии 

развития НПС 

Вступление в силу 

9 статьи закона об НПС 
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Изучение 

источников 

Изучение лучших практик защиты информации: 

Анализ документов 

 

• Базельского комитета по банковскому надзору 

• Совета по стандартам безопасности данных индустрии 

платежных карт 

• Комитета по платежным и расчетным системам Банка 

Международных расчетов 

• Международной организации комиссий по ценным 

бумагам 

• Европейского союза 

 
 

Изучение лучших практик защиты информации: 

Анализ рынка практических решений 

Выявление потребностей и предложений в рамках 

конференций, форумов, рабочих встреч 

Обсуждение 

Технологических тенденций на рынке платежных услуг 

Профилей рисков для различных технологий 

Мониторинг 

Текущей ситуации в России и за рубежом 
 

Изучение 

рынка 
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Изменения 

 382-П 

Банкоматы и  

платежные терминалы 

Микропроцессорные 

платежные карты 

Системы  

интернет-банкинга 

 

Системы  

мобильного банкинга 

 

Концептуальные изменения 
 

Акцент на взаимодействие с клиентом 

 

Акцент на повышение безопасности ЭСП 

 

Акцент на информацию об инцидентах при 

реализации требований по безопасности  

 

 

Технические изменения 
 

Уточнены способы выполнения требований по 

безопасности 

 

Уточнены меры по обеспечению осведомленности 

клиента о мерах безопасности 

 

Уточнены требования к разработке программного 

обеспечения систем ДБО 
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4 6 5 

3 2 1 
Проведение контроля 

состояния устройства, 

периодичность 

которого зависит от 

применяемых 

технических средств, 

классификации 

устройства и иных 

факторов  

Контроль состава 

объектов 

информационной 

инфраструктуры в 

сегментах сетей, в 

которых есть 

банкоматы и ПТ 

Размещение 

информации на 

лицевой панели 

банкомата и 

платежного терминала 

Введение нового 

порядка 

взаимодействия с 

банковскими 

платежными агентами 

Классификация 

банкоматов и 

платежных терминалов, 

диверсификация 

защитных мер 
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Детализация факторов, 

на основе которых 

принимаются решения 

о применении   

отдельных мер защиты 



8 

4 
Контроль 

использования 

клиентами актуальных 

версий программного 

обеспечения  

7 6 5 

3 2 1 
Обеспечение защиты 

информации, 

передаваемой по сети 

«Интернет» 

Распространение 

обновлений 

программного 

обеспечения,  

направленных на 

устранение 

уязвимостей 

Запрет на оказание 

платежных услуг при 

изменении информации 

о клиенте 

Блокирование  

Интернет-банкинга по 

сообщению клиента 

Установление лимитов 

на операции с 

системами Интернет-

банкинга (на основании 

договора) 

Определение 

требований к 

использованию 

одноразовых паролей 
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Информирование 

клиентов о рисках при 

использовании 

Интернет-банкинга  



+ ВСЕ ТРЕБОВАНИЯ  

К СИСТЕМАМ 

ИНТЕРНЕТ-БАНКИНГА 3 2 1 
Определение 

особенностей 

распространения 

систем через 

репозитории 

Защита хранимой 

информации от 

несанкционированного 

доступа 
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Оператор по переводу денежных средств осуществляет 

переводы денежных средств с применением платежных 

карт: 
 

оснащенных микропроцессором, оснащенных 

микропроцессором и магнитной полосой, выданных 

(эмитированных) кредитными организациями на территории 

Российской Федерации, срок действия которых начинается после 

1 января 2015 года 

 

оснащенных магнитной полосой и (или) микропроцессором, 

выданных (эмитированных) кредитными организациями на 

территории Российской Федерации, срок действия которых 

начинается до 1 января 2015 года. 
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Проведены: 

- тематические совещания в рамках Технического комитета № 122 

«Стандарты финансовых операций», 

- совещания с профессиональными объединениями участников рынка  

 

По итогам обсуждений: 

1 
Ряд требований 

исключен  

2 
Ряд  исключенных 

требований решено в 

дальнейшем 

использовать при 

подготовке  

рекомендаций Банка 

России  3 
Вступление документа 

в действие планируется 

по истечении 180 дней с 

даты его утверждения 
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