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Любая утечка данных сотрудника банковского предприятия 

может быть критична для бизнеса банка. 

Корпоративные риски в мобилизации 

банковских учреждений 

Потеря или  

кража устройства 

Неавторизованный  

доступ к данным 

Упущения в 

управлении 

устройствами и 

применении политик 

безопасности 

? 
011010 

100110100

110011110

100110 

000110 

 

Использование 

устройства 

одновременно в 

личных и бизнес-

целях 
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Незащищенное 

мобильное 

устройство 

Компоненты мобильной безопасности. 
A strong foundation makes mobile successful 

SAP Mobile Secure 

SAP Afaria:  Обеспечение безопасности на 

уровне устройства: установка блокировок, 

паролей, настройка необходимых функций 

TEM:  Проактивный контроль за расходами на 

мобильную связь, местоположение устройства, 

отчетность и исторические данные. 

Mocana:  Шифрованный контейнер для 

приложений. Защищенный Email клиент и 

браузер для доступа к корпоративным ресурсам 

Mobile Documents: Контейнер для 

синхронизации и обмена документами и 

файлами. Управляемый Afaria, зашифрован.  

Функции безопасности 

устройства 

Управление затратами 

и геолокацией  

Защищенный Email, 

безопасный доступ к     

web-порталам 

Зашифрованный  

контейнер документов 



SAP Afaria 
Mobile Device Management 
Комплексное управление мобильными устройствами 
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Жизнь мобильного устройства под контролем  

• Удаленная блокировка потерянных или украденных устройств 

• Уничтожение данных на устройствах 

 

 Настройка  

    безопасности 

 Назначение  

     политик 

 Шифрование 

     данных 

 Установка  

    приложений 

 Удаленное 

      управление 

 Обновление 

       программ 

 Контроль  

  расходов 

 Местонахождение 

устройства 
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Мобильная безопасность это основа мобилизации 

Стандартный или безопасный 

клиент email 

Защищенный корпоративный 

контент 

Корпоративные приложения 

всегда под рукой 

Managed Email  Containerized  Email  Secure 
Content 

App Dist’n 
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Системный ландшафт SAP Afaria «on premise» высокая 

доступность 



Mobile App Management 
Управление безопасностью данных в мобильных 

приложениях при помощи Mocana 
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Технология Mocana  

Mocana позволяет 
 Настроить и обеспечить безопасность приложения за секунды 

 Вшить настройки безопасности прямо в приложение 

 Никакой разработки не требуется! 

 Не затрагивает разработчиков приложения 

 Поддерживает iOS и Android 

 Не требует корпоративного устройства 
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EULA, App 

Expiration 

Per-App VPN 
Jailbreak/ 

Rooting 

детекция 

Geo-fencing 

Data At Rest  

Encryption 

Безопасный 

обмен 

Защита приложений от SAP 
Приложение защищает свои данные самостоятельно 

Отключение приложение 

когда устройство 

взломано (jailbreaking \ 

rooting 

Запрет\разрешение на 

использование по GPS 

Защищает от получения данных 

при помощи взлома. Стандарт 

FIPS 140-2 либо опционально 

ГОСТ шифрование данных.  

Запрет Копировать\вставить 

между небезопасными 

приложениями 

Безопасный VPN 

туннель для каждого 

приложения, устройство 

и сторонние 

приложения не видят 

тунель 

Аутификация 

Корпоративное 

приложение 

Парольная политики, 

сброс пароля, help-desk 

Дополнительные соглашения с 

пользователем, ограничение времени 

работы приложения. 

Федерация приложений 

Безопасная передача 

между 

определенными 

приложениями 



SAP Mobile Documents 
Замена Dropbox для корпораций 
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SAP Mobile Documents  

Основные выгоды для компании 

Безопасность 

 

 

Приложение 

распространяется при 

помощь SAP Afaria, 

все документы 

находятся в 

зашифрованном 

контейнере, 

приложение 

защищено паролем  

Интеграция с 

приложениями 

 

Защищенная 

интеграция с 

приложениями, 

работа в мобильном 

контейнере и в 

федерации 

приложений 

Централизован

ный контроль 

 

Весь контроль 

осуществляется на 

вашей стороне 

администратором, 

который может 

ограничить 

пользователя  и 

управлять контентом 

Все на вашей 

стороне 

 

Все компоненты 

системы 

устанавливаются во 

внутренний 

ландшафт 

компании, данные 

не выходят за 

пределы 

безопасного контура. 

Мировые 

стандарты 

 

Система сделана по 

мировым стандартам и 

поддерживает 

интеграции с 

системами хранения 

документов. 
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Пример: Структура данных в SAP Mobile Documens 

Мои документы 

Корпоративные 

документы 

Работа с корпоративными 

документами вашей компании 

Опубликованные 

документы 

Документы доступные 

вам offline 
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Безопасность – первая задача 

Native Apps Desktop HTML5 SDK 

SAP Mobile 

Documents 

Runtime 

Microsoft  

SharePoint 

SAP 

NetWeaver  

Portal 

My Documents 

Repository 

(opt 1) 

… 

Архитектура 

Внешние документы хранятся отдельно 

SAP Mobile Documents позволяет хранить 

документы, которые должны быть доступны 

из вне на отдельном сервере, защищая 

внутреннюю сеть и другие документы 

пользователей. 

My Documents 

Repository (opt 2)  

 

Cloud Connector 
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Особенности платформы безопасности от SAP 

 Масштабируемость. Проекты на более чем на миллион  

мобильных устройств. 

 Широкая поддержка операционных систем: Windows 

Desktop (x32, x64), Windows Mobile, Windows Phone, 

iOS, Android, Blackberry. 

 SAP авторизованный партнер компании Samsung, 

Motorola, LG для использования на устройствах 

Approved for Enterprise “SAFE” дополнительных 

функций безопасности в том числе и KNOX 

 Уникальный безопасный контейнер для любых 

приложений под управлением iOS и Android. 

 Корпоративный защищенный  контейнер документов 

для мобильных и настольных устройств. 
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SAP как локальный игрок 

Особенности: 

 Наличие офиса вендора в России для максимально 

оперативной работы и переговоров 

 Центры поддержки продукта расположены в России, 

что позволяет оказывать поддержку на русском языке 

 Обширная партнерская экосистема с большим опытом 

интеграции продукта в России и странах СНГ 

 Экспертный SAP консалтинг легко доступен и 

находится в офисе в Москве 
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Технологии которым доверяют 

Сертификат на ТУ  НДВ-4   

для использования ИСПДн УЗ1-4, 

в государственных информационных системах К1-К4, 

А также защищенных АС уровня 1Г 

«Сертификат №3069 от 16.01.13» 
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Много счастливых клиентов в России и Мире 

http://www.citizensbank.com/home/
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Существующие проекты 

Банк 1: 

 SAP Mobile Platform  

Платформа для разработки мобильны приложений 

 SAP Afaria 

Управление безопасностью мобильных устройств 

- SAP Mobile Documents – в процессе 

Безопасный контейнер документов 

Банк 2 

 SAP Afaria 

Управление безопасностью мобильных устройств 

 SAP Mobile Documents 

Безопасный контейнер документов 

 SAP Mocana 

Контейнеризация приложений 
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