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Фактор 1000? Что это значит? 

Из Нью-Йорка во Франкфурт за 30 сек 

Купить Porsche 911 Turbo Cabriolet за 160 
Евро 
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Сценарии использования SAP HANA для Банков 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SAP HANA 

Database 

Technology 

Reporting 

Accelerators 

BW on  
HANA 

database 

High 
Performance 
applications 

• Аналитика по 

любым 

источникам 

данных 

• История транзакций 

• Финансовая отчетность 

• Ускорение бухгалтерии 

• EDW for SAP и 

NON-SAP данных 

• Управление 

рисками 

ликвидности 

• Противодействие 

мошенничеству 

• Изучение спроса и 

поведения 

клиентов 

Business Suite on HANA 

• ERP (e.g.General Ledger) • Bank Analyzer (Accounting) 
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Механизмы мошенничества против банков 

Source: Wikipedia 

 Чеки (Украденные чеки, Подделка чеков, Изменение чеков) 

 Мошенничество с обеспечением (незастрахованное обеспечение и т.п.) 

 Недобросовестные трейдеры 

 Мошеннические действия при кредитовании и подаче документов 

 Подделка документов 

 Мошенничество с банковскими переводами 

 Мошенничество с векселями 

 Карточное мошенничество (украденные карты, дубликаты или копирование 

информации с карт 

 Пустые конверты при внесении наличных в банкоматы 

 Ложное связывание данных о держателе 

 Prime bank мошенничество 

 Фишинг и мошенничество в интернете 

 Отмывание денег 
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SAP Fraud Management 
Перекрестный анализ связанный и интегрированный с SAP HANA 

Текстовой поиск 

 Полнотекстный поиск 

 Графическое 

моделирование поиска 

 

Предиктивная 

аналитика 

 Раскрытие потенциала 

большого объема данных 

 Построение и 

визуализация комплекса 

предиктивных 

индикаторов 

 Возможность 

использования 

предиктивной аналитики 

всеми сторонами бизнеса 

Big Data 

 Терабайты 

обработанные со 

скоростью мысли 

 Загрузка большого 

объема данных в 

память 

10101010101 

01000101001 

10010110110 
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Панель отчетности Fraud Management 
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Оповещения – рабочий список оповещений 
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Обработка и Анализ – просмотр оповещения 
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Обработка и Анализ – Лог обнаружения 
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Обработка и Анализ – Анализ связей 

220675-0001 
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Оценка и Решение – Таблица сигналов 
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Метод обнаружения признаков мошенничества 
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Симуляция и калибровка 
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Mass Detection  

Mass Detection 
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Паттерный анализ 

Точечная диаграмма 
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Паттерный анализ 

Параллельные координаты 

Fraudflag # of Children Age 
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SAP Process Control 

 
Внутренний контроль 

SAP Fraud Management 

SAP Predictive Analysis  

Продвинутые методики обнаружения фрода 

Комплексный подход в решениях SAP 

Обнаружение Расследование 
Анализ 

эффективности 

Rules & Models 

Algorithm
s 

Alerts 

Business 
Data 

LoB C 
 

LoB B 
 

LoB A 
 

Подпроцесс 
11 

Подпроцесс 
2 

Подпроцесс 
3 

Подпроцесс 
4 

Подпроцесс 
5 

Подпроцесс 
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Выявление и предотвращение противоправных и мошеннических 

действий в режиме реального времени   
SAP Fraud management (c использованием технологии SAP HANA) 

Преимущества  

 Снижение убытков и повышение надежности защиты 

дохода благодаря обнаружению подозрительных 

действий в режиме реального времени, что позволяет 

заблокировать их на самых ранних стадиях.  

 Повышение эффективности работы специалистов, 

расследующих подозрительные действия, с помощью 

функций, которые уменьшают количество ложных 

срабатываний.  

 Снижение рисков мошенничества и несоответствия 

нормативным требованиям за счет улучшенных 

аналитических возможностей и повышения 

прозрачности.  

1,5 минуты занимает 

выявление случая 

мошенничества при анализе 

> 180.000.000 договоров*  
 

Методы анализа исторических данных 

выявляют только 10% всех случаев 

мошенничества. И из них только 5% могут 

быть предотвращены.  

Решение  
• Средства обнаружения, позволяющие выявлять и 

блокировать мошеннические действия на самом раннем 

этапе.  

• Мощные функции калибровки и моделирования для 

повышения эффективности расследования.  

• Правила и способы оценки, позволяющие 

оптимизировать анализ сценариев мошеннических 

действий и уменьшить риск их осуществления.  

* Компания из списка «Fortune 500»  
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Пример управления рисками доступа. SAP GRC Access 

Control. 

• Осуществление контроля нарушений правил безопасности в режиме реального 

времени позволяет снизить риски и не допустить потери. 

• Существенное снижение затрат на отслеживание нарушений безопасности. 

• Снижение рисков и потерь за счет предотвращения нарушений кросс-

платформенно. 

• Автоматизация процесса контроля нарушений, связанных с неправомерным 

доступом. 

• Постоянная готовность к централизованным изменениям правил (матрицы SoD). 

• Осуществление управления ролями и полномочиями в единой системе. 

• Снижение расходов на поддержание доступов. 

• Постоянная готовность к проведению аудита (аудиторский след) 

• Эффективное управление экстренными доступами. 

• Снижение рисков расширенных полномочий 

• Снижение времени на аудит. 

• Снижение времени реагирования на критические задачи. 

• Обеспечение полного цикла обслуживания доступа «от прихода до увольнения» 

• Кросcплатформенный анализ ролей и полномочий сотрудников в соответствии с 

обязанностями. 
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Пример управления рисками доступа. SAP GRC Access 

Control. 

Результаты: 

Снижение количества замечаний Аудиторов о области безопасности на 

41% 

Снижение расходов на соответствие требованиям Аудиторов в области 

безопасности на 340 000$ 

 

Снижение расходов на Аудит на 28% 

Снижение расходов на консультантов на 475 000$ 
• . 



Вопросы? 

Контактная информация: 

Алексей Бабиченко 

alexei.babichenko@sap.com  
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