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• Статья 9 федерального закона «О НАЦИОНАЛЬНОЙ 
ПЛАТЁЖНОЙ СИСТЕМЕ» 

 

• Рост количества уязвимостей нулевого дня в ОСПО 

 

• Рост чёрного рынка эксплоитов 

 

• Троян NEVERQUEST – новая версия «старой песни 
– 2006» – теперь с возможностью удалённой 
модификации злоумышленником 

 

• Социальный инжиниринг – которого нет в модели 
угроз 

 
 

 

 

 

Реальность (начало 2014 года) 
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«У нас уже есть программная 
защита» – в комплексной  
системе нет необходимости   

 

• Мы используем фильтры в АБС 

• Мы используем анализатор трафика 

• Мы используем анализатор журналов 

• Мы используем самописную систему 

• Мы используем программную  

     «доверенную среду» на стороне клиента 
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«У нас уже есть аппаратная защита» – в 
комплексной системе нет необходимости 

 



www.bssys.com  
Тел./факс: +7 (495) 785-04-94, 

785-04-99 

«У нас нет проблемы мошеннических 
платежей» 

 

• Наш банк не атакуют 

• Наши клиенты соблюдают 

меры безопасности 

• Используемые нами 

программные продукты  

сертифицированы по 

соответствующим стандартам   

• Отсутствуют четкие 

требования и критерии 

построения комплексной 

защиты 
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Проблемы  
мошенничества  
не существует? 
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Комплексный подход к 
противодействию хищениям в 
системах ДБО  

• «FRAUD-Анализ» – отечественное решение, 

созданное с учётом передового мирового опыта 

 

• Доказанная эффективность противостояния 

мошенничеству в системах ДБО  

 

• 3 года - опыт внедрения и промышленной 

эксплуатации в банках РФ и стран таможенного 

союза 
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Преимущества комплексного 
решения 

• Полное соблюдение требований законодательства 

• Максимальная интегрированность компонент 

комплексного решения 

• Научный подход – математическая модель 

вычисления уровня риска 

• Минимизация человеческого фактора 

• Интеллектуальное использование имеющихся 

аппаратных средств защиты 

• Возможности усиления уровня безопасности за 

счёт использования внешних источников 

информации и сервисов 
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Общая схема работы 
комплексного решения 
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Комплексный подход – решение 
организационных проблем банка 

• Минимизация человеческого фактора 

• Система оповещения сотрудников банка об 

инцидентах информационной безопасности 

• Полностью автоматизированная работа с 

подозрительными платежами 

• Снижение нагрузки на подразделение 

безопасности и операционное подразделение 

• Отсутствие необходимости выделения 

специализированной группы сотрудников 
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Комплексный подход - снижение 
затрат банка 

 

• Сокращение финансовых потерь от 

мошенничества 

• Сокращение репутационных потерь от 

мошенничества 

• Сокращение затрат на ручное подтверждение 

подозрительных платежей 

• Снижение затрат на разработку анти-

мошеннического функционала в АБС 
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Внедрять или не внедрять 
комплексное решение?  
Выбор за вами! 
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Комплексное  AntiFraud-решение   
Компании BSS  
(в том числе совместное решение BSS-RSA) 

 

• Внедрено и находится в стадии промышленной  
эксплуатации более чем в 20 банках РФ и стран 
ближнего зарубежья. 
 

 
 
 
 

 
• Находится на этапе опытной эксплуатации более чем в 40 

банках РФ и стран ближнего зарубежья. 
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Вопросы? 



Спасибо за внимание! 
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Андрей Хохлов, 
Дирекция по развитию продуктов, 

BSS 
 


