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О компании CyberArk 

Управление привилегиями как 
новая безопасность 

• Разрабатывается и создается по реальным потребностям  

Доверенный эксперт в безопасности 
привилегированных записей 

• Более 1,600 крупных корпоративных клиентов 

Акцент на решение бизнес-задач 

• Безопасность прозрачна для аудита 

Единое всесторонее решение 

• Одно решение для всех задач 

• Уровня Enterprise 

Глобальные клиенты 



Other Industries Financial Services Communications & 
Media 

Pharmaceuticals Energy & Utilities 

Доверенный эксперт для более чем 1,600 компаний мира 

Клиенты CyberArk в мире 
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Привилегированные записи 
“единственный путь к 

данным” 

Привилегированные записи 
“единственный путь к 

данным” 

Критичный актив 

«Все пути ведут...» к привилегированым записям 

Сетевое  
устройство 

Сервер 

База 
данных 



Невероятно, но факт 
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Сколько привилегированных записией в вашей 
системе?  

Cyber-Privileged Account Security & Compliance Survey, May 2013 (Enterprise > 5000 Employees) 
 



Привилегированный аккаунт: что, где и почему 

Какие Кем используются Используются для 

Привилегированные 
персональные 

• Облачные провайдеры 

• Персональные записи с 

широкими привилегиями 

• IT службы 

• Сотрудники 

•  Привилегированные операции 

•  Доступ к критичной инф. 

•  Веб-сайты 

Общие 
привилегированные 

• Administrator 

• root 

• Cisco Enable 

• Oracle SYS 

• Local Administrators 

• ERP admin 

• IT службы 

• Системные 

администраторы 

• DBA 

• Help desk 

• Разработчики 

• Менеджер соц.медиа 

• Наследуемые прилож. 

•  Аварийные 

•  Высокий SLA 

•  Катастрофоустойчивость 

•  Привилегированные операции 

•  Доступ к критичной инф. 

Аккаунты 
приложений 

• Hard coded/ встроенные 

ID 

• Служебные записи 

•  Приложения/скрипты 

•  Windows Services 

•  Scheduled Tasks 

•  Batch jobs и т.д. 

•  Разработчики 

•  Онлайн доступ к БД 

•  Batch processing 

•  Взаимодействие App-2-App 

Все высокие привилегии 
Сложно контролировать, управлять и отслеживать 

 
Ведут к критическим рискам при неправильном использовании 



Решение проблем безопасности 

привилегированных аккаунтов 

▪ Управление привилегиями 

Пользователей и отчетность 

▪ Мониторинг и запись сессий 

▪ Отчетность для соответствия 

▪ Контроль удаленного доступа 

▪ Аудируемый безопасный 

   файлообмен 

Аудит и 

соответствие 

▪ Безопасность и мониторинг 

общих админ. аккаунтов в АСУ ТП 
 

▪ Контроль и мониторинг 

удаленных пользователей 

▪ Безопасность Smart Grid Промышленные 

системы/АСУ ТП 

▪ Современные атаки 

▪ Инсайдеры 

▪ Безопасность гибридных облаков 

▪ Защита записей приложений 

▪ Безопасность общих аккаунтов 

▪ Обмен конфиден. информацией 

Угрозы 



Типовой пример 

2001 

Число сотрудников знавших пароль и 
покинувших компанию 

40+ 

Сколько раз пароль использовался 100,000+ 

Где в системе используется эта учётная 
запись 

неизвестно 

2013 



4 шага к эффективному контролю 

2. Защищать и управлять привилегированными 
аккаунтами 

3. Контролировать, изолировать и отслеживать 
привилегированный доступ к серверам, БД и 
виртуальным платформам 

4. Расследовать использование привилегированных 

записей в реальном времени 

1. Обнаруживать все привилегированные записи 



1. Обнаружить все привилегированные записи 

Privileged 

Accounts 

Системные 

администраторы 

Приложения VIP бизнес-пользователи 

Менеджеры 

социальных сетей 

3-тьи лица и провайдеры 

• Их больше, чем Вы думаете 
• Вы должны знать о всех 



2. Защищать и управлять записями 

Внедрите процедуры проверки доступа 
к привилегированным записям 

Упростите управление политиками 
за счет унифицированных мастер-
политик 

Убедитесь, что хранилище безопасно 



3. Контролировать, изолировать и отслеживать 

Изолируйте вредоносный код от целевых 
систем 

Создайте единую точку контроля 
привилегированных сессий 

Выбирайте масштабируемое, безагентское 
решение 

Отслеживайте и записывайте активность 



Привилегированная 
активность 

Контроль сессий 

Привилегированный 
доступ 

Контроль доступа к 
хранилищу 

Определение вредоносной 
активности 

Поведенческий анализ в 
реальном времени, 
интеграция с SIEM 

Определяем атаку 

Интегрируем с SIEM 

Выполняем и индексируем запись 

4. Расследовать инциденты в реальном времени 

Проводим анализ поведения 
администраторов  и корреляция 
событий 



Архитектура CyberArk 

Privileged 

Threat  

Analytics 

Master Policy 

Secure Digital Vault™ 

Enterprise 

Password 

Vault® 

Privileged 

Session 

Manager® 

Application 

Identity 

Manager™ 

On-Demand 

Privileges 

Manager™ 

Management Portal/Web Access 

Обнаружение Защита Реакция 



Спасибо 

Олег Котов - Региональный инженер CyberArk 
 
 

Mobile +7 916 836 63 68 | Skype oleg_i_kotov  
oleg.kotov@cyberark.com 

www.cyberark.com  


